
至多一次消息传递 

第一个例子是如何强迫至多一次将消息传递到服务器上，即使系统面临崩溃也是如此。

传统的方法是每条消息都带有唯一的消息号，每个服务器存储它所见过的所有消息号，这样

它就可以检测出是新消息还是重发消息。此算法的问题是如果服务器故障重启，它将丢失消

息号信息表。同样，应该每隔多长时间将消息号存储一次？ 

利用时间，可以把算法修改如下：每条消息都携带一个连接标识（由发送者选择）和时

间戳，每次连接时，服务器记录它所见到的最近一次的时间戳，如果接收到的要求连接的消

息其时间戳小于服务器记录的时间戳，则认为这条消息是已复制过的而被拒绝。可以移走旧

的时间戳，但每台服务器上要一直保存一个全局变量： 

G=当前时间-最大生存时间-最大时钟偏移 

这里最大生存时间指一条消息能够存在的最长时间，最大时钟偏移指允许时钟与 UTC

偏移的最大值，任何比 G早的时间戳都能安全地从表中移走，即所有老的消息都已消失了。

如果接收到的消息是一个不可知的连接标识符，且它的时间戳比表中的新，则接收该消息，

反之则拒绝。实际上，G是所有老消息的消息数目的梗概。每隔一定时间 T ，将当前的时

间写入磁盘。 

当服务器故障重启时，从磁盘上重新装载 G，再加上⊿T。这样任何时戳老于 G的消息

因是复制过的而被拒绝接收。结果可能在故障前接收的消息在出现故障后就被拒绝了。而一

些新的消息，也许会被不正确地拒收，但是在所有情况下，算法都保持了至多一次的思想。 

基于时钟的缓冲存储器的一致性 

第二个例子是考虑到在分布式文件系统中缓冲存储器的一致性。由于执行的原因，客户

方能够本地缓冲文件是最理想的，但是，如果两个客户在同一时间修改同一文件会使缓存产

生潜在的不一致性，通常的解决方案是区分为读缓存文件还是为写缓存文件。此方案的不足

之处是如果一个客户有一个为读缓存的文件，在另一个客户得到为写而缓存的拷贝前，服务

器必须先通知读方，使其拷贝无效，即使这个拷贝是几小时前做的。这种额外开销只需使用

几个同步时钟即可完成。基本方法是当客户端需要一个文件时，给它一个标注有拷贝有效期

的租约，当租约期满时，客户可以续租。租约到期时，就不能再使用缓存的拷贝。使用这种

方法，当客户需要立即读文件时，它就可以申请。当租约使用期满时，仅仅是使用时间到，

不需要发送消息告诉服务器，此时拷贝已经从缓冲存储器中删除了。如果租约已经到期，仍

然想用缓冲存储器中的文件，客户可询问服务器，该文件的拷贝（标有时戳）是否仍然存在，

若是，生成新的租约，但不需再传输文件。 

如果一个或多个客户有为读而缓冲的文件，而另一个客户要写该文件，服务器将不得不

请求读方提前终止其租约。若一个或多个客户方有故障，服务器将等待一定时间，至到服务

器租约到期，在传统算法中，要求从客户方到服务器方必须有一个明确的“允许使用缓冲存

储器”的答复，如果服务器要求客户返回文件，或客户已返回文件而对方无反应，意味出现



了故障。这时服务器不知道是客户方崩溃了还是反映太慢，为了解决这个问题，使用基于时

钟的算法，服务器等待到租约到期为止。 

 


